Numéro du réle : 7075

Arrét n° 28/2020
du 20 février 2020

ARRET

En cause : la question préjudicielle relative a I’article 88quater, 88 ler et 3, du Code
d’instruction criminelle, posée par la Cour d’appel d’ Anvers.

La Cour constitutionnelle,

composée des présidents A. Alen et F. Daodt, et des juges L. Lavrysen, J.-P. Moerman,
T. Merckx-Van Goey, P. Nihoul, T. Giet, R. Leysen, J. Moerman et M. Paques, assistée du

greffier F. Meersschaut, présidée par le président A. Alen,

apres en avoir délibéré, rend I'arrét suivant :



I. Objet de la question préjudicielle et procédure

Par arrét du 5 décembre 2018, dont I’expédition est parvenue au greffe de la Cour le
11 décembre 2018, la Cour d’appel d’ Anvers a posé la question préjudicielle suivante :

« L’article 88quater, 88 ler et 3, du Code d’instruction criminelle viole-t-il les articles 10,
11 et 22 de la Constitution, lus en combinaison avec les articles 6 et 8 de la Convention
européenne des droits de I’homme, en ce qu’il sanctionne aussi pénalement 1’inculpé qui ne
respecte pas I’obligation de fournir des informations visée a ’article 88quater, 8§ ler, du Code
d’instruction criminelle, alors que le méme inculpé ne peut étre sanctionné s’il ne fournit pas,
ainsi qu’il en est requis, la collaboration a la recherche dans un systéme informatique au sens
de I’article 88quater, § 2, du Code d’instruction criminelle ? ».

Le Conseil des ministres, assisté et représenté par Me E. Jacubowitz et Me A. Poppe,
avocats au barreau de Bruxelles, a introduit un mémoire.

Par ordonnance du 18 décembre 2019, la Cour, aprés avoir entendu les juges-rapporteurs
T. Merckx-Van Goey, en remplacement du juge émérite E. Derycke, et M. Paques, a décidé
que l'affaire était en état, qu’aucune audience ne serait tenue, a moins que le Conseil des
ministres n’ait demandé, dans le délai de sept jours suivant la réception de la notification de
cette ordonnance, a étre entendu, et qu’en I’absence d’une telle demande, les débats seraient
clos le 15 janvier 2020 et I’affaire mise en délibéré.

Aucune demande d’audience n’ayant €té introduite, I’affaire a été mise en délibéré le
15 janvier 2020.

Les dispositions de la loi spéciale du 6 janvier 1989 sur la Cour constitutionnelle relatives
a la procédure et a I’emploi des langues ont €té appliquées.

Il. Les faits et la procédure antérieure

Le prévenu dans I’instance soumise au juge a quo, M.T., a été acquitté par jugement du 11 janvier 2018 rendu
par le Tribunal de premiére instance d’Anvers, division Malines, pour une infraction alléguée a I’article 88quater,
88 ler et 3, du Code d’instruction criminelle. Le ministére public a interjeté appel de ce jugement.

Le prévenu devant le juge a quo invoque la violation de plusieurs normes juridiques supérieures, dont le
principe nemo tenetur, le principe de non-incrimination et la présomption d’innocence. En conséquence, le juge a
quo pose la question préjudicielle reproduite ci-dessus.



I1l. En droit

“A-

A.1. Selon le Conseil des ministres, la question préjudicielle porte sur la compatibilité de I’article 88quater,
88 ler et 3, du Code d’instruction criminelle avec le principe d’égalité et avec le droit au respect de la vie privée,
lus en combinaison avec le droit & un proces équitable et avec le droit a la vie privée, consacrés par la Convention
européenne des droits de ’homme.

A.2.1. En ce qui concerne la violation du principe d’égalité, le Conseil des ministres estime que la différence
de traitement repose sur un critére objectif, a savoir le fait que I’ordre du juge d’instruction ou d’une des autres
personnes visées dans la disposition en cause tend, soit, a fournir des informations sur I’accés & un systéme

informatique et sur le fonctionnement de ce systéeme, soit, a obliger I’inculpé de mettre en fonctionnement lui-
méme le systéme informatique.

Selon le Conseil des ministres, le but de la disposition en cause est légitime. Il convenait, dans une société
qui évolue rapidement, de réagir face aux développements technologiques, étant donné que la criminalité
informatique constitue un probléme de plus en plus grave dans la société. Les systemes informatiques évoluent et
changent trés rapidement. Sans instruments juridiques permettant d’avoir accés a des systemes informatiques et
d’avoir recours a des tiers experts dans le domaine de ces systémes informatiques, la police judiciaire n’est pas en
mesure d’agir adéquatement et efficacement contre des personnes qui commettent des délits par ou avec des
systemes informatiques. Il ressort également des travaux préparatoires que le législateur a estime que la possibilité
d’ordonner a I’inculpé de fournir des informations, compte tenu de la jurisprudence de la Cour européenne des
droits de I’homme, n’est pas contraire aux droits dont dispose I’inculpé a la lumiére de la Convention européenne
des droits de I’homme.

En ce qui concerne le caractére raisonnable de la mesure en cause, I’existence et la présence de preuves
numeériques sont indépendantes du fait que 1’inculpé puisse ou non contribuer a sa propre incrimination.
L’obligation est comparable aux concepts existants de I’examen ADN obligatoire et de I’incrimination du refus de
se soumettre & un test d’haleine, & une analyse d’haleine, & un prélévement sanguin ou a un test salivaire. L’inculpé
ne doit rien faire de plus qu’accéder au systéeme, comme il doit accéder & son domicile en cas de perquisition.
L’inculpé n’est donc nullement tenu d’indiquer activement ou se trouve I’information, si bien que le droit de ne
pas contribuer & sa propre incrimination n’est pas compromis. De surcroit, le juge d’instruction doit exposer les
circonstances propres a 1’affaire justifiant la mesure dans une ordonnance motivée qu’il doit transmettre au
procureur du Roi ou a I’auditeur du travail.

A.2.2. En ce qui concerne la violation de ’article 22 de la Constitution, lu en combinaison avec les articles 6
et 8 de la Convention européenne des droits de I’homme, le Conseil des ministres fait valoir que la mesure en
cause est suffisamment précise et qu’elle répond a un besoin social impérieux dans une société démocratique, dans
laquelle la technologie du cryptage devient de plus en plus évoluée et répandue.

La mesure en cause doit également étre considérée comme proportionnée, compte tenu du fait que la
communauté internationale est consciente du besoin impérieux de moderniser le droit pénal.



-B-

B.1. Par la question préjudicielle, le juge a quo demande a la Cour si I’article 88quater,
88 ler et 3, du Code d’instruction criminelle viole les articles 10, 11 et 22 de la Constitution,
lus en combinaison avec les articles 6 et 8 de la Convention européenne des droits de I”’homme,
en ce que le refus de fournir des informations, visé par I’article 88quater, § ler, du Code
d’instruction criminelle, est toujours sanctionné pénalement, alors que le refus de collaborer,
visé par I’article 88quater, §2, du Code d’instruction criminelle, n’est pas sanctionné

pénalement lorsque 1’inculpé adopte ce comportement.

B.2.1. L’article 88quater, 88 ler, 2 et 3, du Code d’instruction criminelle, tel qu’il est

applicable au litige soumis au juge a quo, dispose :

« 8 ler. Le juge d’instruction ou un officier de police judiciaire auxiliaire du procureur du
Roi et de I’auditeur du travail délégué par lui, peut ordonner a quiconque dont il présume qu’il
a connaissance particuliére du systéme informatique qui fait 1’objet de la recherche ou de son
extension visée a 1’article 39bis, § 3, ou des services qui permettent de protéger ou de crypter
des données qui sont stockées, traitées ou transmises par un systeme informatique, de fournir
des informations sur le fonctionnement de ce systéme et sur la maniére d’y accéder ou d’accéder
aux données qui sont stockées, traitées ou transmises par un tel systeme, dans une forme
compréhensible. Le juge d’instruction mentionne les circonstances propres a 1’affaire justifiant
la mesure dans une ordonnance motivée qu’il transmet au procureur du Roi ou a ’auditeur du
travail.

8 2. Le juge d’instruction ou un officier de police judiciaire auxiliaire du procureur du Roi
et de I’auditeur du travail délégué par lui, peut ordonner a toute personne appropriée de mettre
en fonctionnement elle-méme le systéeme informatique ou, selon le cas, de rechercher, rendre
accessibles, copier, rendre inaccessibles ou retirer les données pertinentes qui sont stockées,
traitées ou transmises par ce systéme, dans la forme qu’il aura demandée. Ces personnes sont
tenues d’y donner suite, dans la mesure de leurs moyens.

L’ordonnance [visée] a I’alinéa ler, ne peut étre prise a I’égard de I’inculpé et a I’égard des
personnes visées a I’article 156.

§ 3. Celui qui refuse de fournir la collaboration ordonnée aux 88 ler et 2 ou qui fait
obstacle a la recherche ou a son extension dans le systeme informatique, est puni d’un
emprisonnement de six mois a trois ans et d’une amende de vingt-Six euros a vingt mille euros
ou d’une de ces peines seulement.



Si la collaboration visée a 1’alinéa ler peut empécher la commission d’un crime ou d’un
délit ou peut en limiter les effets et que cette collaboration n’est pas fournie, les peines sont un
emprisonnement de un a cing ans et une amende de cing cents euros a cinquante mille euros ».

B.2.2. La disposition en cause a été insérée par I’article 9 de la loi du 28 novembre 2000
« relative a la criminalité informatique ». Par cette loi, le 1égislateur entendait entreprendre, « &
la lumiére de la situation internationale, un certain nombre de démarches concretes afin de
fournir aux acteurs de la justice les instruments juridiques adéquats pour lutter contre la
criminalit¢ sur les autoroutes de 1’information » (Doc. parl., Chambre, 1999-2000,
DOC 50-0213/001 et DOC 50-0214/001, p. 3).

B.2.3. L’article 88quater du Code d’instruction criminelle prévoit un certain nombre

d’obligations particuli¢res de coopération dans un environnement informatise :

« Dans le droit de procédure pénale belge, il n’existe, a I’heure actuelle, que peu de
possibilités de contraindre des personnes n’appartenant pas a ’appareil judiciaire a coopérer a
la collecte de preuves (voir ’audition de témoin, par exemple). Dans un contexte de haute
technologie en évolution rapide, ou il arrive fréquemment que les autorités ne disposent pas de
moyens d’expertise suffisants ou que les experts ne soient pas disponibles, il est indispensable
de contraindre les personnes ayant une connaissance du systéme informatique faisant I’objet de
la recherche ou ayant d’une connaissance particuliere de certains aspects de ce systéme (en
matiere de protection ou de cryptage, par exemple) d’assister les autorités judiciaires.

Tel est I’objectif de la nouvelle disposition sans laquelle une recherche efficace dans des
systemes informatiques semble impossible. Afin de s’assurer du caractere contraignant de cette
mesure, le non-respect des obligations prévues ainsi que le fait de faire obstacle a la recherche
dans un systéeme informatique sont sanctionnés pénalement.

[...]
Le projet prévoit deux types d’obligations.

D’une part, il est créé une obligation d’information a I’égard du juge d’instruction, qui vise
les personnes ayant une connaissance particuliére des aspects pratiques et spécifiques de
’informatique (§ ler). A cet égard, on pense notamment aux possibilités d’accés, a la
configuration, a la protection et aux clés de cryptage.



D’autre part, il est créé une obligation destinée aux personnes capables d’exécuter, d’elles-
mémes ou sur ordre d’un juge d’instruction, certaines opérations (la mise en marche de
I’ordinateur, la recherche de certains fichiers, ...) (§ 2). Cette obligation ne constitue toutefois
pas la regle générale : le juge d’instruction peut ordonner une telle mesure uniquement lorsque
c’est nécessaire. C’est notamment le cas lorsque le systéme est trop complexe, lorsqu’il n’y a
pas suffisamment d’agents de police qualifiés sur les lieux et que les risques liés a la collecte
de preuve ou la détérioration des données, ... sont moindres. Le juge d’instruction peut a cet
égard indiquer la forme dans laquelle le résultat de I’opération est fourni : selon le cas, il peut
par exemple s’agir d’une impression sur papier, d’une copie des données pertinentes sur
disquette ou sur CD-ROM.

[...]

Il n’est cependant pas possible de soumettre 1’inculpé a 1’obligation d’effectuer des
recherches a propos de certaines données compte tenu du principe de protection contre
’auto-incrimination.

L’inculpé doit pouvoir faire valoir son droit au silence, comme c’est d’ailleurs le cas dans
le contexte des déclarations de témoin. A cet égard, les autres obligations ne sont néanmoins
pas incompatibles avec les conditions posées par la CEDH (voir, par exemple, I’arrét Saunders
contre le Royaume-Uni du 17 décembre 1996) » (ibid., pp. 26-27).

B.3.1. L’article 6, paragraphe 1, de la Convention européenne des droits de 1’homme
garantit le droit a un proces équitable et constitue ainsi également le fondement du droit de ne
pas s’incriminer (CEDH, 17 décembre 1996, Saunders c. Royaume-Uni, § 68).

Selon la Cour européenne des droits de ’homme, « le droit de ne pas s’incriminer soi-
méme concerne en premier lieu le respect de la détermination d’un accusé de garder le silence »
et « il ne s’étend pas a I’'usage, dans une procédure pénale, de données que 1’on peut obtenir de
’accusé en recourant a des pouvoirs coercitifs mais qui existent indépendamment de la volonté
du suspect, par exemple les documents recueillis en vertu d’un mandat, les prélévements
d’haleine, de sang et d’urine ainsi que de tissus corporels en vue d’une analyse de I’ADN »

(CEDH, 17 décembre 1996, Saunders c. Royaume-Uni, § 69).

Pour apprécier si le droit de ne pas contribuer a sa propre incrimination a été méconnu, il
y a lieu de tenir compte des eléments suivants : la nature et le degré de la coercition, 1’existence
de garanties appropriées dans la procédure et I’utilisation qui a été faite des éléments ainsi
obtenus (CEDH, grande chambre, 11 juillet 2006, Jalloh c. Allemagne, § 101; grande chambre,
10 mars 2009, Bykov c. Russie, § 104).



B.3.2. L’article 22 de la Constitution et I’article 8 de la Convention européenne des droits

de ’homme garantissent le droit au respect de la vie privée.

Ces dispositions n’excluent pas une ingérence d’une autorité publique dans le droit au
respect de la vie privée mais elles exigent que cette ingérence soit autorisée par une disposition
législative suffisamment précise, qu’elle corresponde a un besoin social impérieux et qu’elle

soit proportionnée a I’objectif 1égitime qu’elle poursuit.

B.4. Comme il est dit en B.2.3, la disposition en cause vise a répondre, dans une société
en évolution rapide, aux développements technologiques dans le domaine informatique. Ainsi,
elle instaure deux types d’obligations de collaboration en vue de permettre une « recherche

efficace dans des systéemes informatiques », sous peine d’une sanction pénale.

L’article 88quater, § ler, du Code d’instruction criminelle permet au juge d’instruction
d’ordonner a quiconque dont il présume qu’il a une connaissance particuliere du systéme
informatique, y compris I’inculpé, de fournir des informations relatives au fonctionnement du
systéme ou a 1’accés a celui-ci (obligation d’information). L’article 88quater, § 2, alinéa ler,
du méme Code permet au juge d’instruction d’ordonner a toute personne appropriée de mettre
elle-méme le systéeme informatique en fonctionnement ou a effectuer certaines opérations dans
celui-ci (obligation de coopération). Le second alinéa de cette disposition exclut toutefois que
cette obligation de coopération soit imposée a I’inculpé et aux personnes visées a I’article 156.
Il ressort des travaux préparatoires cités en B.2.3 que 1’obligation de coopération ne s’applique

pas a I’inculpé compte tenu de son droit de ne pas contribuer a sa propre incrimination.

En vertu de I’article 88quater, § 3, du Code d’instruction criminelle, le manquement a
I’obligation de collaboration est sanctionné par un emprisonnement de six mois a trois ans et
d’une amende de 26 euros a 20 000 euros ou d’une de ces peines seulement. Si la collaboration
peut empécher la commission d’un crime ou d’un délit ou peut en limiter les effets et que cette
collaboration n’est pas fournie, les peines sont un emprisonnement de un a cing ans et une

amende de 500 euros a 50 000 euros.



B.5. Le juge a quo compare 1’obligation d’information et I’obligation de coopération,
incombant a la personne inculpée d’une infraction. Si elle ne donne pas suite a 1’obligation
d’information, elle s’expose a la sanction pénale visée dans la disposition en cause. En
revanche, elle ne peut se voir imposer 1’obligation de coopération et peut donc ignorer celle-ci

sans s’exposer a une sanction pénale.

B.6.1. La différence de traitement est fondée sur la nature de la collaboration qui peut étre
exigée par le juge d’instruction ou par une des autres personnes visées a 1’article 88quater du
Code d’instruction criminelle, a savoir, dans le premier cas, fournir des informations sur la
maniére d’accéder a un systéme informatique ou sur le fonctionnement de celui-ci (obligation
d’information) et, dans le second cas, mettre le systéme informatique en fonctionnement ou y
effectuer certaines opérations (obligation de coopération). La différence de traitement repose

dés lors sur un critere objectif.

B.6.2. Lasituation de I’inculpé contraint de fournir des informations sur le fonctionnement
du systéme informatique et sur la maniere d’avoir acces, dans une forme compréhensible, au
systéme ou aux données différe de celle de I’inculpé auquel il est demandé d’effectuer lui-méme
certaines opérations dans le systeme informatique, comme faire fonctionner le systeme ou
rechercher des données électroniques. En effet, dans le premier cas, il est demandé a I’inculpé
de fournir une information permettant de donner accés a un systeme informatique détermine,
pour autant que cette information existe indépendamment de sa volonté, de sorte que le droit
de ne pas contribuer a sa propre incrimination ne s’applique pas, alors que, dans le second cas,
il lui est demandé de participer activement aux opérations effectuées dans le systeme
informatique, c’est-a-dire de participer activement a la collecte des preuves de I’infraction, ce
qui serait susceptible de le conduire a contribuer a sa propre incrimination. La différence de

traitement est donc raisonnablement justifiée.



B.7. Eu égard a la nécessité de mettre a la disposition des autorités judiciaires les moyens
adéquats en vue de poursuivre et de réprimer les infractions, ce qui justifie qu’une personne
puisse se voir ordonner de fournir les informations dont elle dispose concernant le
fonctionnement ou 1’acces a un systéme informatique, 1’examen de la disposition en cause au
regard du droit au respect de la vie privée, tel qu’il est garanti par I’article 22 de la Constitution
et par I’article 8 de la Convention européenne des droits de I’homme, ne conduit pas a une autre

conclusion.

B.8. La question préjudicielle appelle une réponse négative.



10

Par ces motifs,

la Cour

dit pour droit :

L article 88quater, 88 ler et 3, du Code d’instruction criminelle, tel qu’il est applicable au
litige soumis au juge a quo, ne viole pas les articles 10, 11 et 22 de la Constitution, lus en

combinaison avec les articles 6 et 8 de la Convention européenne des droits de ’homme.

Ainsi rendu en langue néerlandaise et en langue frangaise, conformément a I’article 65 de

la loi spéciale du 6 janvier 1989 sur la Cour constitutionnelle, le 20 février 2020.

Le greffier, Le président,

F. Meersschaut A. Alen



